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Обзор национальных подходов к проблеме 
фильтрации контента в Интернете

Интернет как глобальный феномен, состоящий из различных устройств, 
проводных и беспроводных сетей, сегодня стал местом, где создаётся, передаёт-
ся и хранится гигантский объём информации. При этом те, кто создают контент, 
руководствуются самыми разными целями, в том числе и деструктивными.

Сегодня пользователь Интернета, погружаясь в бесконечный поток 
информации, зачастую не может в полной мере воспринять и осознать по-
требляемый контент, а вместе с этим – не может в полной мере оценить его 
влияние на свою психику и поведение. Кроме того, пользователи социаль-
ных сетей и иных сервисов, позволяющих размещать в Интернете различ-
ный контент, часто не отдают себе отчет в том, что, выкладывая на всеобщее 
обозрение информацию о себе, они уже не смогут бесследно удалить её. Кон-
фиденциальная информация или личные данные могут оказаться в руках 
злоумышленников, которые станут использовать её по своему усмотрению. 
Особой опасности в этом отношении подвергаются несовершеннолетние.

Необходимым условием ограничения разрушительного воздействия 
информации представляется наличие некоторых разумных ограничений, 
например цензурных, реализуемых в той или иной форме через прозрачные 
механизмы, при наличии общественного контроля над их деятельностью.

Как говорится в пункте 2 статьи 29 «Всеобщей декларации прав чело-
века», «при осуществлении своих прав и свобод каждый человек должен 
подвергаться только таким ограничениям, какие установлены законом ис-
ключительно с целью обеспечения должного признания и уважения прав и 
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свобод других и удовлетворения справедливых требований морали, обще-
ственного порядка и общего благосостояния в демократическом обществе».  
В статье 19 Международного пакта о гражданских и политических правах, 
говорится об ограничениях при реализации прав человека: а) для уважения 
прав и репутации других лиц; б) для охраны государственной безопасности, 
общественного порядка, здоровья или нравственности населения.

На первый план выдвигается необходимость соблюдения баланса меж-
ду правами и свободами Интернет-пользователей и обеспечением безопас-
ности в информационной среде (киберпространстве). Мы должны признать, 
что каждый имеет право на защиту от контента, который он считает вредо-
носным для себя, своей семьи, своего общества. При этом, важно сохранить 
весь позитивный потенциал информационно-коммуникационных техноло-
гий. Многие государства мира, в том числе и развитые западные демократии 
уже осознали эту проблему и выработали свои механизмы признания опре-
деленного контента вредоносным и механизмы защиты от него.

Продемонстрируем на примерах, контент какого характера запрещен к 
распространению, подвергается фильтрации тем, или иным образом. В на-
стоящем обзоре выделено несколько видов фильтруемого контента:

1.	 Дискриминационный контент и клевета;
2.	 Контент, фильтруемый для защиты молодёжи;
3.	 Контент, фильтруемый по социально-культурным критериям и в 

интересах общественной безопасности.

1. Дискриминационный контент и клевета

Начать следует с упоминания 2 статьи Всеобщей декларации прав чело-
века, которая говорит о том, что «каждый человек должен обладать всеми 
правами и всеми свободами, провозглашенными Декларацией, без какого бы 
то ни было различия, как то в отношении расы, цвета кожи, пола, языка, ре-
лигии, политических или иных убеждений, национального или социального 
происхождения, имущественного, сословного или иного положения».

В протоколе к Будапештской Конвенции по киберпреступности Совета 
Европы, от государств-подписантов требуется «предпринимать шаги по кри-
минализации контента в текстовой, визуальной или иной форме, который 
оправдывает, поощряет или вызывает ненависть, дискриминацию или на-
силие, направленных против индивида или группы лиц, на основании расы, 
цвета кожи, происхождения или религии».
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Статья 320.1 уголовного кодекса Канады устанавливает уголовную от-
ветственность за контент, разжигающий ненависть по различным критериям.

Закон Индонезии «Об информации и электронных транзакциях» 2008 
года запрещает клевету, а также контент, направленный на разжигание не-
нависти или враждебности по отношению к человеку или группе лиц, на ос-
новании их расы, этнической принадлежности и религии.

2. Безусловно преступной признана детская порнография, и многие 
государства, в том числе Великобритания, Швеция, Финляндия, Дания, Гер-
мания, Франция и Италия осуществляют фильтрацию сайтов, содержащих 
такой контент, используя сеть «горячих линий», от которых информация о 
вредоносном контенте передаётся Интернет-провайдерам для последующе-
го включения в черные списки. Также огромное значение приобретает зада-
ча защиты детей от вредоносной информации в Интернете.

В 2006 году Национальная ассамблея Венесуэлы приняла закон  «О защите 
детей от вредного контента в Интернете». Согласно этому закону, провайдеры 
обязаны не только следить за контентом на своих серверах, но и предостав-
лять пользователям программное обеспечение для фильтрации контента.

3. Определенный контент в ряде государств считается угрозой на-
циональной безопасности. Кроме того, ряд государств сталкивается с про-
блемой эрозии традиционных ценностей, культурной и моральной составля-
ющей общества, а также с контентом, который неприемлем в определенной 
социально-культурной среде.

В 2009 году Парламентом Индии принято дополнение к закону «Об ин-
формационных технологиях», которое расширило права правительства по 
блокировке вебсайтов, считающихся угрозой национальной безопасности.

В 2010 году правительство КНР внесло дополнения в закон «О государ-
ственной тайне», предписывающий Интернет-провайдерам сотрудничать с го-
сударством в случае обнаружения утечек государственных секретов в Интернет.

В Венесуэле закон «О социальной ответственности Радио и телеви-
дения» с поправками 2010 года регламентирует ответственность и запре-
щает контент, в том числе размещенный в Интернете, направленный на 
подрыв общественного порядка или побуждение действий, угрожающих 
национальной безопасности.

Опасным признаётся контент террористической и экстремистской направ-
ленности. В 2003 году в Кении был принят закон «О противодействии террориз-
му», согласно которому запрещены «сбор, создание и передача информации (в 
том числе онлайн), полезной для террористических организаций».
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В ОАЭ законом «О киберпреступлениях» 2006 года запрещено разме-
щение контента оскверняющего святыни или религиозные обряды, про-
тиводействующего исламу, направленного на отрицание семейных ценно-
стей и принципов, нарушающего общественный порядок, продвигающего 
идеологию терроризма. Закон «О киберпреступлениях» криминализует со-
здание вебсайтов, направленных на продвижение идеологии терроризма, 
финансирование терроризма, и распространение инструкций по изготов-
лению взрывчатых веществ.

В Южной Корее закон «О сфере телекоммуникаций» запрещает распро-
странение информации, «нарушающей общественный порядок, или мо-раль-
ные нормы и традиции».

В Новой Зеландии, в соответствии с законом «О классификации фильмов, 
видеоматериалов и публикаций», запрещено  распространять или обладать 
таким материалом, который считается «вредным для общественного блага».

Статья 57 закона Бангладеш «Об Информационно-коммуникационных 
технологиях» 2006 года запрещает «вульгарный, клеветнический» и «оскор-
бляющий религиозные чувства» контент.

Статья 211 закона Малайзии «О коммуникациях и мультимедиа» 1998 
года запрещает размещение в сети контента, «являющегося непристойным, 
нецензурным, клеветническим или содержащим угрозы».

В Российской Федерации также принят ряд законов, регулирующих 
вопросы фильтрации некоторых категорий контента. 28 июля 2012 года 
вступил в силу закон № 139-ФЗ «О внесении изменений в Федеральный 
закон «О защите детей от информации, причиняющей вред их здоровью 
и развитию» и отдельные акты Российской Федерации». В Федеральный 
закон № 436-ФЗ от 29 февраля 2010 года «О защите детей от информации, 
причиняющей вред их здоровью и развитию» были внесены следующие су-
щественные изменения. Прежде всего, в закон внесли требование об обя-
зательном размещении на информационной продукции знака, указываю-
щего категорию информационной продукции. При этом информационная 
продукция подлежит экспертизе в порядке, установленном законом.

Закон № 126-ФЗ от 7 июля 2003 года «О связи» был дополнен пунктом, 
согласно которому «оператор связи, оказывающий услуги по предоставле-
нию доступа к информационно-телекоммуникационной сети «Интернет», 
обязан осуществлять ограничение и возобновление доступа к информации, 
распространяемой посредством информационно-телекоммуникационной 
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сети «Интернет», в порядке, установленном Федеральным законом от 27 
июля 2006 года № 149-ФЗ «Об информации, информационных технологиях 
и о защите информации».

Изменения затронули и федеральный закон №149-ФЗ «Об информации, 
информационных технологиях и о защите информации». В него было введе-
но положение о создании единого реестра сайтов в сети Интернет в целях 
ограничения доступа к размещенному на этих сайтах вредоносному контен-
ту. Установлено, что в реестр включаются материалы в соответствии с ре-
шениями полномочного органа федеральной власти – Роскомнадзора, или в 
соответствии с решением суда.

В компетенцию суда входит принятие решений по любой категории кон-
тента, запрещенного к распространению на территории Российской Федера-
ции. В соответствии с федеральным законом №114-ФЗ «О противодействии 
экстремистской деятельности» от 25 июля 2002 года (в редакции 2008 года), 
запрещено распространение экстремистских материалов, а также их производ-
ство или хранение в целях распространения. Закон N 2124-1 «О средствах мас-
совой информации» от 27 декабря 1991 года (в редакции 28.07.2012) запрещает 
разглашение сведений, составляющих государственную или иную специально 
охраняемую законом тайну, распространение материалов, содержащих публич-
ные призывы к осуществлению террористической деятельности или публично 
оправдывающих терроризм, других экстремистских материалов, а также мате-
риалов, пропагандирующих порнографию, культ насилия и жестокости.

Интернет должен, несомненно, оставаться пространством свободы и 
общечеловеческим достоянием; каждый должен обладать правом на доступ 
к информации и правом на свободу самовыражения. Статья 19 «Всеобщей 
декларации прав человека» гласит: «Каждый человек имеет право на сво-
боду убеждений и на свободное выражение их; это право включает свободу 
беспрепятственно придерживаться своих убеждений и свободу искать, по-
лучать и распространять информацию и идеи любыми средствами и незави-
симо от государственных границ».

В то же время нельзя отрицать тот факт, что свобода не подразумевает 
вседозволенность, а, напротив, подразумевает ответственность за свои дей-
ствия – как в физическом мире, так и виртуальном пространстве. Абсолют-
ная свобода распространения информации сделала бы совместную жизнь 
людей невозможной.

По результатам дискуссий во время Шестой и Седьмой конференций 
Международного исследовательского консорциума информационной безо-
пасности составлена следующая таблица.
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Overview of National Approaches
to Content Filtration in the Internet

The Internet as a global phenomenon composed of different hardware 
devices, wired and wireless networks has become a domain where a huge amount 
of information is being created, transmitted and stored. People who create the 
content, however, pursue a variety of goals including destructive ones.

Today Internet users as they submerge themselves into an endless flow of 
information often cannot fully perceive and understand consumed content, and 
consequently are unable to fully assess its impact on their minds and behavior. 
Furthermore, users of social networks and other services that allow to upload 
various content are often unaware of the fact that once they have uploaded their 
personal data for public use they will never be able to delete it completely. Thus, 
confidential information or personal data can end up in the hands of criminals who 
might use it to their advantage. Minors are especially vulnerable to such threat.

The essential prerequisite to prevent the impact of «destructive» information 
is to establish certain reasonable safeguards such as censorship, which could be 
implemented in one form or another through transparent mechanisms, provided 
there are under public control.

Paragraph 2, Article 29 of the Universal Declaration of Human Rights states: 
«In the exercise of his rights and freedoms, everyone shall be subject only to 
such limitations as are determined by law solely for the purpose of securing due 
recognition and respect for the rights and freedoms of others and of meeting the 
just requirements of morality, public order and the general welfare in a democratic 
society.» Article 19 of the International Covenant on Civil and Political Rights 
sets forth restrictions to human rights as follows: a) For respect of the rights or 
reputations of others, and b) for the protection of national security or of public 
order, health or morals. 

The first priority in this issue is to maintain the balance between the rights 
and freedoms of Internet users and security of the information space (cyberspace). 
We must recognize that every person has the right for protection from the content 
that he/she deems harmful for himself/herself or his/her family or the society as a 
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whole. At the same time we must preserve all the positive potential of information 
and communication technologies. Many countries of the world, including developed 
Western democracies, have recognized this problem and developed their own 
frameworks to classify certain content as harmful and methods of protection 
against such content. 

Below there are examples of the content which is prohibited for distribution 
or filtered in one way or another. This review recognizes several types of content 
subject to filtering: 

1.	 Discrimination and Defamation;
2.	 Content filtered to protect the youth
3.	 Content, filtered by Social or Cultural criteria, and seen as Contrary to 

Public Order and National Security.
1. Discrimination and Defamation

We should begin with Article 2 of the Universal Declaration of Human Rights 
which states that “everyone is entitled to all the rights and freedoms set forth in this 
Declaration, without distinction of any kind, such as race, color, sex, language, religion, 
political or other opinion, national or social origin, property, birth or other status.”

The protocol to the Council of Europe Budapest Convention on Cybercrime 
requires the signatory states to “take steps to criminalize the content in a text or 
visual form or otherwise that justifies, encourages or causes hatred, discrimination 
or violence against an individual or a group of individuals based on his/her or their 
race, color, origin or religion.”

Section 320.1 of the Canadian Criminal Code makes dissemination of online 
hate propaganda a criminal offense.

The Indonesian law on information and electronic transactions of 2008 
prohibits defamation and any content inciting hatred or hostility towards a person 
or group of people in view of his/her or their race, ethnicity or religion.

2. Child pornography is unconditionally recognized as crime and many 
states, including the United Kingdom, Sweden, Finland, Denmark, Germany, France 
and Italy filter websites offering such content by using a network of “hotlines” 
which pass data on harmful content to ISPs who then blacklist such websites. 
Another important challenge of the present day is to protect children from harmful 
information they might find on the Internet. 

In 2006 the National Assembly of Venezuelan adopted a law concerning 
protection of children from harmful Internet content. Under the law, internet 
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providers are required not only to monitor the content stored on their servers, but 
also provide users with content-filtering software.

3. In a number of countries certain types of content are considered a threat 
to national security. Today a number of nations face the problem of erosion of 
traditional values which make the cultural and moral foundation of the society. Certain 
Internet content may be unacceptable in a particular socio-cultural environment.

In 2009 the Indian Parliament amended the law regulating information 
technologies and gave the government broader rights to block websites considered a 
threat to national security.

In 2010 the Chinese government amended the State Secrets Act that now 
requires cooperation of Internet service providers with the state whenever a state 
secret leaks to the Internet.  

Venezuelan law on social responsibility on radio and television as amended 
in 2010 establishes responsibility and prohibits content, including Internet 
content, which aims to undermine public peace or induce actions posing a threat 
to national security.

Content related to terrorism or extremism is also recognized as dangerous. In 
2003 Kenya passed Terrorism Act which prohibits “to collect, create and transfer 
(including via the Internet) information useful for terrorist organizations.”

The UAE Cybercrime Act (2006) prohibits content desecrating objects of 
worship or religious ceremonies, content in opposition to the teaching of Islam, 
content denying family values and principles, or content disturbing public peace 
or promoting the ideology of terrorism. The Law of 2006 criminalizes creation of 
websites promoting the ideology of terrorism, financing terrorist activities and 
spreading instructions on how to manufacture of explosives.

The South Korean Telecommunications Business Act prohibits dissemination 
of Content that violates the honor or rights of other persons or undermines public 
morals or social ethics.

Under the Films, Videos, and Publications Classification Act of New Zealand 
it is prohibited to distribute or possess materials considered to be “detrimental 
to the public good.”

Article 57 of the Bangladesh Information and Communication Technologies Act 
(2006) prohibits content that is “vulgar, slanderous or offending religious feelings”.

Article 211 of the Malaysian Communications and Multimedia Act (1998) 
prohibits posting on the Internet any content which is “indecent, obscene, 
defamatory or threating.” 
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The Russian Federation has also adopted a number of laws governing filtering 
of certain categories of content. On July 28, 2012 the Federal Law No. 139-FZ On 
Amending the Federal Law “On Protection of Children from Information Detrimental 
to Their Health and Development” and Other Legal Acts of the Russian Federation 
was adopted. The following significant changes were introduced into the Federal 
Law No. 436-FZ of February 29, 2010 On Protection of Children from Information 
Detrimental to Their Health and Development. 

First and foremost, the law now requires an information product to be marked 
with a sign identifying the category of such information product, while information 
products themselves are now required to undergo an expert review in the manner 
prescribed by law.

The Federal Law No. 126-FZ of July 7, 2003 On Telecommunication was 
amended with a paragraph stating that “telecommunication operators who provide 
access to the information and telecommunication network “the Internet” are 
required to restrict and resume access to the information disseminated through 
the information and telecommunication network «the Internet» as regulated by the 
Federal Law No. 149-FZ of July 27, 2006 On Information, Information Technologies 
and Protection of Information.

The Federal Law No. 149-FZ On Information, Information Technologies and 
Protection of Information has also been amended. Now it requires that a unified website 
register is maintained with the purpose of restricting access to harmful content posted 
on certain websites. Websites are added to the register subject to a decision taken 
by a competent federal authority (the Federal Supervision Agency for Information 
Technologies and Communications, Roskomnadzor) or under a court ruling.  

The jurisdiction of courts includes rulings on any category of content 
prohibited for distribution in the territory of the Russian Federation. The Federal 
Law No. 114-FZ On Countering Extremist Activities of July 25, 2002 (as amended 
in 2008) prohibits distribution of extremist materials, as well as their production 
or storage for the purposes of distribution. The Law No. 2124-1 of December 
27, 1991 On Mass Media (as amended on July 28, 2012) prohibits disclosure 
of any information constituting a state secret or other secrets protected by 
law, distribution of materials containing public calls for terrorism or public 
justification of terrorism and other extremist materials, as well as materials 
promoting pornography, violence and cruelty.

The Internet must undoubtedly remain a space of freedom and common 
heritage of the mankind; everyone must have the right to access information and 
the right to freedom of expression. Article 19 of the Universal Declaration of Human 
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Rights states that “everyone has the right to freedom of opinion and expression: this 
right includes freedom to hold opinions without interference and to seek, receive 
and impart information and ideas through any media and regardless of frontiers.”

At the same it must be remembered that freedom does not mean total 
permissiveness, but rather means responsibility for the actions one undertakes both 
in the physical reality and within the virtual space. Absolute freedom to disseminate 
any information would have rendered joint residence of people impossible.

The table below results from the discussions at the Sixth and Seventh 
Conference of the International Information Security Research Consortium (IISRC).
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Матюхин В.Г.,
Научный руководитель,

Научно-исследовательский
и проектно-конструкторский
институт информатизации,

автоматизации и связи
на железнодорожном транспорте

Трансграничный юридически значимый
документооборот в ОАО «РЖД»

В соответствии со «Стратегией развития железнодорожного транспорта 
в Российской Федерации до 2030 года» одним из приоритетных направлений 
транспортной политики Российской Федерации является создание эффек-
тивных, безопасных и надежных наземных международных транспортных 
коридоров, обеспечивающих устойчивый экономический рост и потребно-
сти общества в перевозке пассажиров, движении товаров и услуг, повыше-
ние конкурентоспособности транспортной системы страны.

При этом одним из принципов обеспечения эффективности развития 
международных транспортных коридоров называется «повышение уровня 
транспортного обслуживания за счет развития транспортно-логистической и 
информационной инфраструктуры перевозок вдоль трассы международных 
транспортных коридоров», а одним из направлений повышения конкуренто-
способности российских железных дорог в системе международных транспорт-
ных коридоров – «информатизация перевозок по международным транспорт-
ным коридорам, включая информационную поддержку грузоотправителей, 
внедрение электронного документооборота и электронной подписи».

ОАО “РЖД” активно вовлечено в развитие евроазиатских транспорт-
ных коридоров и вкладывает значительные средства в инфраструктуру с 
целью повышения ее пропускной способности и, соответственно, привле-
кательности для грузоотправителей.
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В качестве одного из путей увеличения скорости международных грузо-
перевозок ОАО «РЖД» видит внедрение электронного обмена грузоперево-
зочными документами, как между администрациями взаимодействующих 
железных дорог, так и с таможенными органами.

На современном этапе деятельности ОАО «РЖД» и сопряженных транс-
портных комплексов России осуществляется широкомасштабное внедре-
ние новых информационных технологий, обеспечивающих  сбор, обработку 
и хранение больших объемов данных в интересах обеспечения грузовых и 
пассажирских перевозок. Вместе с этим работа с информацией, предназна-
ченной для решения таких важных задач как  безопасность, оперативность, 
рентабельность перевозок, требует использования соответствующих мер, 
позволяющих в свою очередь обеспечить целостность данных, авторство 
и неотказуемость от информации, необходимой для принятия управленче-
ских решений. В решении перечисленных задач особое место занимает тех-
нология электронной подписи (ЭП), позволяющая наряду с обеспечением 
целостности информации решить задачу построения юридически значимо-
го электронного взаимодействия и электронного документооборота.

Высокие темпы внедрения технологии ЭП для оформления грузопере-
возочных документов на внутренних перевозках ОАО «РЖД» и  железнодо-
рожного транспорта сопредельных государств, таких как Белоруссия и Укра-
ина, создали предпосылки для решения задачи обеспечения юридической 
значимости электронного документооборота между администрациями же-
лезных дорог указанных государств.

Основой обеспечения юридической значимости является создание доверен-
ной инфраструктуры, содержащей доверенные сервисы, которые могли бы ис-
пользоваться в автоматизированных системах электронного документооборота.

Такая цель достигается путем применения сервисов доверенной тре-
тьей стороны (ДТС), которые подробно разработаны и описаны в рекомен-
дациях как международных органов по стандартизации, так и Интернет-со-
общества, и которые уже функционируют в странах Евросоюза, в Российской 
Федерации и во многих других странах.

Понятие «доверенной третьей стороны» и ее место в информационном 
взаимодействии определены, в частности, в «Соглашении о применении 
информационных технологий при обмене электронными документами во 
внешней и взаимной торговле на единой таможенной территории Таможен-
ного союза», подписанном 21 сентября 2010 года в Москве.



295

При этом ДТС осуществляют взаимодействие для установления доверия 
при организации трансграничного электронного документооборота между 
субъектами электронного взаимодействия государств-Сторон, использую-
щих разные механизмы защиты электронных документов.

В роль ДТС входит предоставление гарантий участникам взаимодей-
ствия, что сообщения и сделки своевременно и точно передаются предпола-
гаемому получателю с обеспечением целостности, подлинности и неотказуе-
мости от авторства, и что в случае возникновения любых споров существуют 
определенные методы для создания и предоставления необходимых фактов, 
подтверждающих совершение действий и ход событий.

В IV квартале 2012 г. – I квартале 2013 г. проводилась опытная эксплуа-
тация технологии безбумажных перевозок порожних вагонов и грузов меж-
ду БЖД и ОАО «РЖД» по электронным юридически значимым документам с 
применением электронной подписи.

Для обеспечения юридической значимости указанной технологии со-
вместно с БЖД разработаны аппаратно-программные комплексы парной 
ДТС для проверки валидности ЭП, выработанной сопредельной стороной.

Электронный документооборот с железными дорогами Украины (Укр-
зализныця) осуществлялся в I квартале 2013 г. в соответствии с Времен-
ной технологией перевозки приватных порожних вагонов из Российской 
Федерации в Украину в прямом международном сообщении и обратно по 
безбумажной технологии.

Активная работа по внедрению юридически значимого электронного до-
кументооборота проводится с Казахской железной дорогой (АО «НК «КТЖ»).

Также в международном сообщении реализованы с использованием 
простой электронной подписи безбумажные перевозки порожних вагонов 
между ОАО «РЖД» и VR (Финляндия, июль 2011 г.), из Латвии (ЛДЗ) в Россию 
(апрель 2012 г.), из Литвы в Россию (сентябрь 2012 г.).

Упомянутые проекты по организации юридически значимого электрон-
ного документооборота между ОАО «РЖД», БЖД и АО «НК «КТЖ» призва-
ны создать базу для внедрения такого важного и перспективного проекта 
как «Разработка и внедрение сквозной технологии пропуска грузопотока по 
международному транспортному коридору Белоруссия–Россия–Казахстан».

Разработка и внедрение инновационной технологии организации про-
пуска грузопотока по международному транспортному коридору является 
основным элементом на пути создания эффективного инструмента обеспе-
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чения высококачественной услуги по перевозке грузов в межгосударствен-
ном сообщении, ускорения продвижения вагонопотоков, снижения эксплуа-
тационных затрат. Проект закладывает основу для последующего пропуска 
скоростных контейнерных и контрейлерных перевозок, организации массо-
вого грузового движения в рамках транспортного коридора по согласован-
ным сквозным ниткам графика.

Для обеспечения эффективной реализации управления транспортным ко-
ридором используется единое защищенное информационно-технологическое 
пространство. Примененные в проекте принципы инновационной технологии 
управления пропуском грузопотока могут быть адаптированы к другим между-
народным транспортным коридорам большой протяженности с целью созда-
ния новых услуг по транзитной перевозке, исключению барьеров для беспре-
пятственного продвижения грузопотоков на полигоне Пространства 1520.
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Dr. Matiukhin V.G.,
Scientific Director of Russian Railways

Informatics & Automatics Research & Design Institute,

Transborder document exchange
in JSC «Russian Railways»

In line with The Russian Federation Strategy for the Development of Railway 
Transport up to 2030 setting up efficient, safe and reliable international land 
transport corridors that would ensure sustainable economic growth, meet the needs 
in the transport of passengers, goods and services and advance the competitive 
strength of the national transport system is one of the top priorities of Russian 
transport policies.

One of the fundamental principles of ensuring efficient operation of such 
international transport corridors is summarized as «improving the transport service 
by way of developing the transport-and-logistics and information infrastructure 
along the international transport corridors». That said, raising the level of 
competitiveness of the Russian railway network within the system of international 
transport corridors requires informatization of the process of transport through 
international transport corridors, including information support to shippers, 
introduction of electronic document circulation and digital signatures.  

JSC Russian Railways is very active in developing transport corridors between 
Europe and Asia and invest heavily in the associated infrastructure with the view 
to increase the carrying capacity and, therefore, appeal for shippers.

JSC Russian Railways recognizes the fact that the speed of international traffic 
may be increased through the introduction of electronic exchange of shipment 
documents between administrations of respective railways and document exchange 
with customs authorities.

Presently JSC Russian Railways and associated Russian transport systems 
are in the process of a large-scale introduction of new information technologies 
enabling digital collection, processing and storage of large amounts of data to 
support freight and passenger traffic. At the same time, any information related to 
the matters of security, efficiency and profitability of traffic requires appropriate 
measures that ensure data integrity, copyright, and high reliability in order to 
facilitate the process of managerial decision-making. The above tasks will make 
a special use of the digital signature technology which not only solves the data 
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integrity problem, but also provides a technological means of communicating 
legally relevant documents and organizing circulation of electronic documents.

A very rapid progress of brining the digital signature technology into the 
operations with shipping documents for the internal traffic through the JSC 
Russian Railways network, as well as similar progress achieved by the rail systems 
of neighboring nations, such as Belarus and Ukraine, have made an important first 
step in building the system of electronic circulation of legally relevant documents 
between the administrations of the railway systems of such nations.   

Legal validity of such a document exchange system must be ensured through 
a secure infrastructure build around trusted services to support the automated 
electronic document circulation system.

The above system may be built with trusted third-party services which are 
well developed and described in much detail by both international standardization 
authorities and the Internet community at large and are already in operation in the 
European Union, the Russian Federation and many other nations.

The definition of the «trusted third-party» and its place within the information 
exchange are set forth, in particular, in the Agreement on Application of Information 
Technologies in the Exchange of Electronic Documents in External and Mutual Trade 
within the Common Customs Territory of the Customs Union signed in Moscow on 
September 21, 2010.

Trusted third-parties interact to establish a trusted channel of cross-border 
circulation of electronic documents between the agents of electronic exchange in the CIS 
countries who use various protective mechanisms to secure their electronic documents.

Trusted third-parties guarantee to the parties participating in the information 
exchange that their communications and transactions are transmitted timely 
and accurately to the intended recipient while ensuring integrity, authenticity 
and copyright of information transmitted and that in case of any dispute there 
are methods to retrieve and deliver necessary evidence to support the fact of 
transmission and the actual course of events.

In Q4 2012 – Q1 2013 empty wagons and cargos were exchanged between the 
Belarusian Railway and the Russian Railways as part of the trial program for the 
‘paperless’ operation using digital signatures in circulation of legal documents.      

In order to ensure legal relevance of the above technology, the Russian 
Railways together with the Belarusian Railway developed firmware for the two 
trusted third-party agents to verify validity of the digital signatures produced by 
the other partner.   
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Exchange of electronic documents with the Ukrainian Railways was tested in 
Q1 2013 under the interim technology for the traffic of empty privately owned 
wagons from the Russian Federation to Ukraine and back under the ‘paperless’ 
method of operation.

We are also now actively engaged in introducing the circulation of legally 
relevant electronic documents into our operations with NC Kazakhstan Temir 
Zholy (Kazakhstan Railways).  

Other international routes supporting ‘paperless’ traffic of empty wagons 
under an ordinary digital signature include JSC Russian Railways – VR (Finland, 
since July 2011), from Latvia (Latvijas dzelzceļš) to Russia (since April 2012) from 
Lithuania to Russia (since September 2012).

The above projects aimed at organizing operations supported by electronic 
exchange of shipping documents between JSC Russian Railways, the Belarusian 
Railway and NC Kazakhstan Temir Zholy are a necessary prerequisite for the 
implementation of such an important and ambitious project as the Development 
and Introduction of End-to-end Cargo Traffic through the International Transport 
Corridor: Belarus–Russian–Kazakhstan.

The development and introduction of the innovative technology of managing 
the freight traffic through the international transport corridor is a key element in 
providing a high-quality service between nations which would accelerate traffic 
of wagons and reduce operating costs. This project streamlines organization of 
future operations with high-speed container and piggyback traffic and mass traffic 
of cargoes through the transport corridor under an agreed schedule of operation. 

Efficient management of a transport corridor requires a unified secure 
cyberspace. The basic principles of the innovative technology for cargo traffic 
control utilized in the project are adaptable to other international long mileage 
corridors and may provide new transit traffic services and eliminate barriers to 
facilitate a smooth traffic of cargoes throughout Gauge 1520.
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профессор факультета вычислительной 
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МГУ имени М.В.Ломоносова

Программно-конфигурируемые сети: решение 
проблемы безопасности сетей?

Программно-конфигурируемые сети (ПКС) представляют собой сети, в 
которых программно разделены управление и коммутация потоков данных, 
что открывает возможность программного управления пересылкой данных, 
которое может быть логически и/или физически отделено от физических ком-
мутаторов и маршрутизаторов. Программно-конфигурируемые сети (ПКС) 
быстро совершенствуются и на данный момент используются некоторыми 
потребителями, в частности центрами обработки данных (ЦОД). Они обеспе-
чивают весьма значительную экономию капиталовложений за счет замены 
проприетарных маршрутизаторов на общедоступные коммутаторы и кон-
троллеры; применение абстракций из Computer Science в управлении сетями 
обеспечивает снижение эксплуатационных расходов с одновременным повы-
шением технических характеристик и улучшением функциональности.

В статье рассматривается следующий вопрос, до какой степени про-
граммно-конфигурируемые сети могут решить проблемы управления се-
тевой безопасностью?

Что такое ПКС?

Традиционно сети определяются в терминах их физической топологии, т.е. 
того, как серверы, коммутаторы и маршрутизаторы соединены при помощи ка-
белей. Это означает, что после того, как сеть создана, новые изменения сложны 
и дороги. Ясно, что такой тип сетей просто несовместим с современным поня-
тием автоматизированного центра обработки данных или облачной среды, где 
необходима гибкость в условиях меняющихся требований рабочей нагрузки.
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В рамках подхода программно-конфигурируемых сетей, программное 
обеспечение может динамически конфигурировать сеть, что позволяет ей 
адаптироваться к меняющимся требованиям. ПКС позволяет решать не-
сколько задач:

1.	 Создавать виртуальные сети, которые функционируют поверх 
физической сети. В multi-tenant облаке виртуальная сеть может представ-
лять топологию сети tenant’а с его собственными IP-адресами, подсетями 
и даже топологией маршрутизации. С помощью ПКС виртуальные сети мо-
гут создаваться динамически и могут поддерживать мобильность вирту-
альных машин (VM) в рамках всего ЦОД, сохраняя абстракцию логической 
сети.

2.	 Управлять потоками трафика в сети. Некоторые виды трафика 
могут нуждаться в пересылке на определенные устройства (VM) для ана-
лиза безопасности или мониторинга. Может возникнуть необходимость 
гарантировать определенную пропускную способность или ограничить ее 
для некоторых загрузок. С помощью ПКС можно создавать такие политики 
и динамически изменять их в соответствии с рабочей нагрузкой.

3.	 Создавать интегрированные политики, которые соединяют 
физические и виртуальные сети. С помощью ПКС можно добиться, чтобы 
обработка трафика физической сетью и оконечными устройствами про-
исходила схожим образом. Например, можно развернуть общие профили 
безопасности или обеспечить совместное использование инфраструктуры 
мониторинга и измерений для физических и виртуальных коммутаторов.

Таким образом, ПКС дает возможность конфигурировать конечные 
хосты и физические элементы сети, динамически регулировать политики 
управления движением трафика по сети и создавать абстракции виртуаль-
ных сетей, поддерживающие создание экземпляров VM в реальном времени 
и их миграцию по всему ЦОД. Программируемость ПКС включает не только 
конфигурирование физических элементов сети. Она значительно шире и 
включает программируемость конечных хостов, что делает возможной ре-
ализацию полного программного управления в центре обработки данных. 
Все эти функции важны для облегчения автоматизации и повышения на-
дёжности крупных ЦОД[1].
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Рис. 1. Организация программно-конфигурируемой сети289

289   Выступление Nick McKeown, Москва, 2012.

безопасность в сетях традиционной архитектуры

В сети традиционной архитектуры под угрозой находятся многие эле-
менты: инфраструктура, программное обеспечение, протоколы и т.д. В этих 
сетях «взлом» одного маршрутизатора может нанести серьезный ущерб сети 
и заказчику.

Наши дальнейшие рассуждения мы будем иллюстрировать на следую-
щих примерах:

• Крупный транзитный поставщик услуг уровня 1 с сотнями точек при-
сутствия (PoP) в различных странах.

• Компания, обеспечивающая некоторые услуги в филиалах крупной 
Международной компании в различных странах, например, услуги VPN для 
ее офисов в больших городах.

• Сеть крупной организации, например международного аэропорта с 
миллионами пассажиров, офисами авиакомпаний, представителей государ-
ственных организаций (например, службы безопасности на транспорте, по-
граничной службы и т.д.) и персоналом аэропорта.

В этом списке должны быть центры обработки данных. Однако, имеется 
огромное количество публикаций об архитектуре ЦОД и перспективах ПКС 

Программно-конфигурируемые сети (ПКС):
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для ЦОД. При движении вниз по списку сложность физического контроля 
инфраструктуры сети и степень этого контроля снижаются.

Число географически разных мест, где есть сетевое оборудование, рас-
тет в больших гетерогенных сетях. Есть заказчики, которые находятся в ус-
ловиях жесткой конкуренции друг с другом. Таким образом, есть необходи-
мость не только защищать сеть от ненадлежащего поведения приложений и 
заказчиков, но и защищать заказчиков друг от друга.

Термин «защита» сложен. Он означает поддержание целостности и 
конфиденциальности данных заказчика, предохранение от отказа сетевых 
сервисов (например, DDoDs) и т.д. При современном развитии сетевых тех-
нологий, огромном росте пропускной способности Интернета и переходе 
от стационарных клиентских устройств к мобильным сетям (имеется уже 
1 миллиард подключенных смартфонов в начале 2013 г. и только около 
200 тысяч стационарных устройств), эффективность существующих реше-
ний управления доступом снижается. Для каждой новой версии протокола 
Ethernet нужны все более дорогие устройства для сетей одного и того же 
масштаба, что пять или десять лет назад. В терминах мобильности клиент-
ских устройств, сетевые конфигурации быстро меняются, и изменения ин-
формации о топологии сети не могут использоваться непосредственно для 
управления доступом. Таким образом, проблема управления доступом к сети 
на основе информации об ожидаемом поведении (потоках) сетевых прило-
жений становится все более важной.

Инфраструктура

Одна из основных угроз в области инфраструктуры — физический доступ 
к сетевым устройствам. В большом аэропорту невозможно гарантировать фи-
зическую недоступность сетевых устройств. Как только злоумышленник по-
лучает доступ к устройству, он может полностью или частично изменить его 
содержимое. Злоумышленник также может получить доступ к сетевым кабе-
лям. Это еще один пример угрозы в этой области. Такой доступ предотвратить 
невозможно. Например, если поставщику услуг необходимо заменить какое-то 
сетевое устройство в его сети, то никто не может гарантировать, что оборудо-
вание по пути с завода на склад поставщика не будет изменено.

В сети ПКС ситуация совершенно другая. Все интеллектуальные функ-
ции удалены с маршрутизаторов и коммутаторов и помещены на контрол-
леры сети ПКС (см. рис. 1). Сервер с контроллером можно легко перенести 
в надежно защищенное помещение. Программируемые контроллеры мо-
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гут поддерживать набор так называемых приложений (c-приложение или 
управляющая программа на рис. 1), которые обеспечивают традиционные 
сетевые сервисы, такие как маршрутизация, защита от перегрузок, управле-
ние QoS и т.д., а также новые сервисы, такие как виртуализация, фильтрация 
(как обычные брандмауэры), обнаружение вредоносных программ и т.д. В 
данном контексте сервисы виртуализации означают разделение.

Программное обеспечение

Программное обеспечение в сети ПКС сконцентрировано в контролле-
рах. Таким образом, один из ключевых вопросов — где следует разместить 
контроллер ПКС [2]. Сегодня уже ясно, что должна быть  иерархия контрол-
леров с различными наборами приложений.

В этой иерархии должно быть не менее двух уровней. На верхнем уровне 
должен находиться контроллер управления инфраструктурой. Контролле-
ры этого уровня выдают разрешения на предоставление ресурсов по запросу 
пользователя. Они играют роль управления ресурсами инфраструктуры. На-
пример, в аэропорту новая авиакомпания или новая организация обратится 
с запросом на выделение ресурсов. В этом запросе она указывает необходи-
мый тип ресурсов, количество каждого вида ресурсов и требуемое качество 
обслуживания. Контроллеры на следующем более низком уровне отобража-
ют виртуальные ресурсы на физические. Они выдают набор правил для со-
ответствующих коммутаторов.

Каждый контроллер должен реализовывать следующие функции:
•	контроллеры на одном и том же уровне должны иметь один и тот же 

набор с-приложений;
•	c-приложения должны быть пригодны для многократного (reusable) ис-

пользования контроллерами, размещаемыми поблизости один от другого;
•	различные экземпляры контроллера должны быть способны совмест-

но использовать один экземпляр n-приложения;
•	контроллер должен быть доверенной (trusted) средой;
•	контроллер должен быть масштабируемым; это означает, что при воз-

растании рабочей нагрузки выше определенного уровня, контроллер дол-
жен быть способен получить дополнительную вычислительную мощность, 
например путем разделения своей работы с другим экземпляром контрол-
лера, размещенным на другом физическом ресурсе;



305

•	если один из экземпляров контроллера неожиданно прекратил работу, 
другие контроллеры, размещенные поблизости, должны взять на себя ту часть 
сетевых коммутаторов, которая управлялась отключившимся контроллером.

Безопасность с-приложения представляет собой другую проблему. Здесь 
мы сталкиваемся с той проблемой, какая возникает у тех, кто работает с 
приложениями для iPhone, Android и т.д. Хорошим решением этой проблемы 
могло бы быть описание поведения c-приложения [3]. Кажется, этот подход 
будет более эффективным и менее ресурсоемким, чем, например, формаль-
ная верификация и проверка на моделях (model checking) [4].

Мониторинг — другая ключевая функция для безопасности ПКС сетей. 
Должно вестись несколько видов мониторинга. Мониторинг поведения  с-при-
ложений — одна из этих задач. Другая — мониторинг и проверка пакетов. Это 
важно как для сбора образцов потоков данных, так и для того, чтобы убедить-
ся в том, что виртуализация разделила потоки данных надлежащим образом, 
например, потоки данных конкурентов никогда не пересекаются. Монито-
ринг является важной функцией системы реагирования. При проникновении 
злоумышленника система должна реагировать должным образом для восста-
новления работы контроллера. Не имеет значения, в какой форме выступает 
злоумышленник — как несанкционированное программное обеспечение, не-
правильно ведущее себя с-приложение или что-то другое.

Протоколы

Рассмотрение безопасности протоколов мы разделим на следующие части:
1.	 безопасность протокола контроллер-коммутатор;
2.	 безопасность протоколов c-приложений;
3.	 безопасность протоколов контроллер-контроллер.

Безопасность протоколов контроллер-коммутатор. В типичном сег-
менте сети ПКС между коммутатором и контроллером используется безо-
пасное соединение SSL. SSL обеспечивает базовый уровень безопасности, но 
в реальных условиях ПКС сети его может быть недостаточно (например, раз-
витые криптографические протоколы: Internet Key Exchange, IPsec, Kerberos 
и т.д.). Эти методы шифрования могут быть достаточны для ЦОД, но вряд ли 
подойдут для сетей WAN и даже для автономных систем. Здесь возникают 
все проблемы, связанные с управлением ключами, с возрастанием расходов 
и задержками шифрования [5,6].
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Безопасность протоколов c-приложений. Одна из проблем здесь за-
ключается в том, достаточно ли существующих решений и будут ли другими 
решения для с-приложений ПКС? Например, как безопасно загрузить ключи 
в устройство. Другим примером может быть вопрос о том, где надлежащее 
место для с-приложения для анализа трафика на контроллере. Но приложе-
ния контроллера концентрируются только на анализе заголовков сетевых 
пакетов. Вот почему не рекомендуется помещать DPI-функцию на контрол-
лер, поскольку она требует передачи тела пакета на контроллер. Тело пакета 
никогда не должно обрабатываться на стороне контроллера.

Безопасность протоколов контроллер-контроллер. Скорее всего, в 
ближайшем будущем ПКС-контроллеры будут работать в локальной распре-
деленной компьютерной среде. В таком случае можно использовать прото-
колы SSL/TLS. Основным компонентом распределенного контроллера явля-
ется протокол взаимодействия нескольких контроллеров в локальной среде. 
Предполагается, что такой протокол может работать двумя способами: “out-
band” и ”in-band”. При “out-band” создается отдельная сеть управления из кон-
троллеров, и нет необходимости защиты сети. При ”in-band” необходимо со-
здать защищенный канал данных между контроллерами. В случае WAN или 
MAN для связи между контроллерами будет два случая. Либо этот протокол 
будет работать в плоскости данных, тогда будут необходимы изощренные 
методы обеспечения безопасности. Если будет выделенная плоскость управ-
ления, недоступная из плоскости данных, то можно будет использовать бо-
лее простые методы. Мы должны постоянно помнить, что простота - это сила.

Рассматривая безопасность ПКС в случае WAN, мы должны понимать, 
что контроллер будет чрезвычайно привлекательной мишенью для зло-
умышленника. И здесь мы сталкиваемся с проблемой идентификации 
(fingerprinting). Другими словами: как идентифицировать, управляется ли 
сегмент сети контроллером ПКС или представляет собой обычную для тра-
диционных сетей смесь плоскости данных и плоскости управления? В этом 
случае наиболее вероятный подход — использовать отклонения таймаута 
при установлении соединения с конкретным сегментом.

Остается одна область, которая здесь не была рассмотрена — безопас-
ность протоколов сетевых приложений. В этой области у нас все еще есть во-
просы без ответов: должно ли сетевое приложение поддерживать какую-ли-
бо связь с c-приложением?

Исходя из принципов сетевой безопасности ответ должен быть Нет. 
Однако практика показывает, что по многим причинам было бы полезно, 
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чтобы между ними поддерживалась связь. Один из примеров — управле-
ние качеством обслуживания.

Заключение

Программно-конфигурируемые сети (ПКС) быстро совершенствуются и 
на данный момент используются, в частности, центрами обработки данных. 
Они обеспечивают весьма значительную экономию капиталовложений за счет 
замены проприетарных маршрутизаторов на общедоступные коммутаторы и 
контроллеры; применение абстракций из Computer Science в управлении се-
тями обеспечивает снижение эксплуатационных расходов с одновременным 
повышением технических характеристик и улучшением функциональности.

ПКС подход имеет много преимуществ в области безопасности, особен-
но в части физической безопасности сетевого оборудования. Разделение 
плоскости данных и плоскости управления дает дополнительные преиму-
щества. Однако необходимо исследовать еще очень многое, особенно в обла-
сти программного обеспечения ПКС. Примером одной из таких областей яв-
ляется протокол связи коммутатор-контроллер и контроллер-контроллер.

Одной из основных возможностей ПКС подхода является удобство и гиб-
кость конфигурирования политик коммутации (forwarding policy). С помощью 
протокола OpenFlow можно не только конфигурировать пересылку конкрет-
ных типов трафика через определенные точки сети, но также проверять, все 
ли сетевые пакеты проходят через эти конкретные точки. Это дает огромные 
возможности для сетевой безопасности, но все еще требует исследований.
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SDN: is it a solution for network security?

Software Defined Networking, SDN, is the programmable separation of control 
and forward elements of networking that enables software control of network 
forwarding that can be logially and/or physically separated from physical switches 
and routers. Software Defined Networking (SDN) is developed rapidly and used 
now by early adopters such as data centers. It offers immediate capital cost savings 
by replacing proprietary routers with commodity switches and controllers; using 
of computer science abstractions in network management offers operational cost 
savings, with performance and functionality improvements as well.

The following great question is considered in this paper: to what extend SDN–
based networks can address network security management problems?

What is SDN?

Traditionally, networks are defined by their physical topology i.e. how servers, 
switches and routers are cabled together. That means that once you have built out 
your network, changes were costly and complex. Certainly, this type of networking 
is simply not compatible with the notion of a lights-out datacenter or a cloud 
environment that need flexibility to support varying workload demands.

Under Software Defined Networking approach software can dynamically 
configure the network, allowing it to adapt to changing needs. An SDN solution can 
accomplish several tasks:

1.	 Create virtual networks that run on the top of the physical network. In 
a multi-tenant cloud virtual network might represent a tenant’s network topology 
complete with the tenant’s own IP addresses, subnets, and even routing topology. 
Through SDN virtual networks can be created dynamically, and can support 
VM mobility throughout the datacenter while preserving the logical network 
abstraction.

2.	 Control traffic flow within network. Some classes of traffic may need 
forwarding to a particular appliance (or VM) for security analysis or monitoring. 
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You may need to create bandwidth guarantees or enforce bandwidth caps on 
particular workloads. Through SDN, you can create these policies and dynamically 
change them according to the needs of your workloads.

3.	 Create integrated policies that span the physical and virtual networks. 
Through SDN, you can ensure that your physical network and endpoints handle 
traffic similarly. For example, you may want to deploy common security profiles 
or you may want to share monitoring and metering infrastructure across both 
physical and virtual switches.

In summary, SDN is about being able to configure end hosts and physical 
network elements, dynamically adjust policies for how traffic flows through the 
network, and create virtual network abstractions that support real-time VM 
instantiation and migration throughout the datacenter. SDN programmability 
include not only configuration of physical network elements. It is much broader 
and includes programmability of end hosts, enabling end-to-end software control 
in the datacenter. All these features are important to facilitate automation and 
reliability in large-scale datacenters [1].

290   Nick McKeown Moscow talk 2012.

Figure1. Software Defined Network organization290
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Security in traditional architecture networks

In network with traditional architecture there are many areas under threats: 
infrastructure, software, protocols etc. In those networks the compromising of one 
router can cause a serious damage to the network and its customers.

We will conduct our further consideration with next case studies:
-	Large Transit Service Provider kind of Tier-1 with hundreds Points of 

Presence (PoP) in different countries.
-	The company which provides some services to the branches of big 

International Company (Inc.) in different countries, e.g. VPN Services for Inc. offices 
in big cities.

-	Network of Large Organization like International Airport where there are 
millions of passengers, airlines offices, state organization representatives (e.g. TSA, 
Immigration Service, etc.), and airport staff.

There should be Data Centers in this list. However, there are a lot of 
publications about DC architecture and SDN perspectives for DC. Along down the 
list of complexities of physical control over network infrastructure and this control 
itself decrease.

The number of geographically distributed locations with network equipment 
is growing in a large heterogeneous network. There are customers which are 
strongly engaged in competition with each other. So, there is a need not just to 
protect network from misbehavior of application and customers, but to protect 
customers from each other.

The term “protecting” is complex. It means integrity and confidentiality of 
customer’s data, protecting from the fall down of network services (like DDoDs) 
etc. Nowadays under evolved networking technologies, enormous growth 
of Internet throughput and a shift from fixed client devices towards mobile 
networking (we have over 1 billion connected smartphones already in early 
2013, and only about 200 million fixed devices) efficiency of existing access 
control solutions reduces. More expensive devices are required for every new 
version of Ethernet protocol providing the same level of network granularity as 
five or ten years ago. In terms of client devices mobility, network configurations 
are changing rapidly and the information on network topology changes could 
not be used directly for access control. So the problem of network access 
control based on the information on the expected behavior (flows) of network 
applications is becoming more and more important.
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Infrastructure

One of the main threats in this area is a physical access to the network devices. 
In a big airport it`s impossible to guaranty physical inaccessibility to the network 
devices. Once trespasser gain the physical access to the device, he/she can modify, 
replace internals of that device. A trespasser can gain access to the network cabling 
as well. This is another example of the threat in this area. It is impossible prevent 
such an access. For example if the Provider needs to exchange some network 
equipment in its network, nobody can guaranty that the equipment on its way from 
a factory to the Provider location would not be modified.

There is absolutely different situation in SDN network. All intelligence got away 
from the routers and switches and places into SDN network controllers (see figure 
1). The server with controller easily could move into well protect environment. 
Programmable controllers can support the set of so called applications (c-application 
or control program on figure 1) which will supply as ordinary, traditional network 
services like routing , congestion avoidance, QoS management etc. as a new one 
such as virtualization, filtering (as ordinary firewalls), malware detection etc. In 
this context virtualization services mean separation.

Software

Software in SDN network is concentrated in controllers. So, one of the key 
question is where SDN controller should be placed [2]. As it is seen today there is a 
hierarchy of controllers with different set of applications.

This hierarchy should have at least two levels. On the top level should be a 
controller for infrastructure management. Controllers on this level issue the approval 
for resources allocation under user request. They play a role of infrastructure 
resources managers. For example at the airport new airline or new company will 
issue the request for resources. In this request it describes what kind of recourses 
are needed, amounts for each kind of recourses and required QoS. The mapping of 
virtual recourses on physical ones is implemented by the controllers on the next 
low level. They issue the set of proper rules for the corresponding switches.

Each controller should implement the following functions:
•	controllers on the same level should have the same set of c-applications;
•	c-applications should be reusable by different controllers placed near-by 

each other;
•	different controller instances should be able to share the same instance of an 

n-application;
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•	controller should be trusted environment;
•	controller should be scalable; it means that if workload is growing beyond 

the current computational power of controller then it should be able to get more 
computational power, for example by splitting its activity with another controller 
instance, placed on another physical resource;

•	if some controller instance is shut down, then some other controllers placed 
nearby should be able to catch up those part of network switches that were managed 
by controller instances which are shut down.

A secure n-application is another problem. Here we faced with the same 
problem like people had with applications for iPhone, Android etc. A good solution 
for such problem could be the description of c-application behavior [3]. It seems 
this approach will be more effective, not resource consuming like formal verification 
e.g. and Model checking [4].

Monitoring is another crucial function for SDN network security. There should 
be different kind of monitoring activities. с-application behavior monitoring is one 
of the activities. Another one is packet monitoring and inspection. It is important as 
for sampling of a data flows as for get sure that virtualizing has separated data flows 
properly, e.g. the data flows of competitors never crossing. Monitoring is important 
function for reaction system. Once a trespasser is detected such system should react 
properly up to restore the controller operation. It doesn’t matter of what form a 
trespasser has, e.g. unauthorized software, misbehavior n-application etc.

Protocols

Talking about protocol security we will split the consideration on the 
following parts:

•	Switch-controller protocol security;
•	c-Application Protocol security;
•	Controller-controller protocol security.
Switch - controller security. In typical SDN network segment between 

switch and controller SSL secure connection is used. SSL provides the basic security 
level and that in real-network SDN deployment may not be enough (for example, 
advanced cryptographic protocols: Internet Key Exchange, IPsec, Kerberos and 
etc.). These inscription technics could be enough for Data Centers but hardly 
would be appropriate for WAN networks or even for Autonomous Systems. Here 
all problems related to key management, appeare with increase cost and delays for 
encryption [5,6].
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c-Application protocol security. One of the problem is whether the existing 
solutions enough and are there any different for SDN n-applications? One of such 
point is how key could be bootstrapped into a device in a secure way? Another 
example could be such as a native place for traffic analysis is an n-application over 
controller. But controller applications focus only on network packet header analysis. 
That’s why it is not recommended to put deep-packet inspection functions on 
controller, because it requires forwarding packet payload to controller. A payload 
must never be executed on a controller side.

Controller - controller protocol security. Most likely that in nearest future 
SDN controllers will run in a local distributed computer environment. In such cases 
SSL/TLS protocols could be used. The major component of distributed controller 
is protocol among several controllers in a local environment. Supposedly, such 
protocol can operate in two ways: out-band, and in-band. In case of out-band a 
separate control network among controllers is building and there is no necessity 
to network protection. In case of in-band it is important to provide secure channel 
to forward data among controllers. In the case of WAN or MAN for controllers 
communications will have two cases. Either the protocol run in a data plane it will 
require new sophisticated security technics. If there will be separated control plane 
which is inaccessible through data plane much easier security technics would be 
used. And every time we have to remember that the simplicity is a power.

Considering SDN security in the case of WAN we have to understand that a 
controller would be extremely desirable target for trespasser. In this way we come 
to the fingerprinting problem. Another word: how to distinguish is the network 
segments controlled by SDN controller or have traditional network communication 
mixture of data plane and control plane? In that case the most probable approach 
is to use timeout deviations while the connection process to concrete segment.

There is one area was not considered so far here is network Application 
Protocol security. In this area we still have unanswered question: Does network 
application should have any communication with c-application?

From informational security principals the answer should be No. However the 
practice show that for the many reason it could be useful to let them communicate. 
On of such kind of example could be the quality of Service management.

Conclusion

Software Defined Networking (SDN) has been developed rapidly and is 
now used by early adopters such as data centres. It offers immediate capital cost 
savings by replacing proprietary routers with commodity switches and controllers; 
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computer science abstractions in network management offer operational cost 
savings, with performance and functionality improvements too.

SDN network has a lot of advantages for network security especially in physical 
security of network equipment. Splitting data plane and control plane bring a lot 
of new ones. However there is a lot researching has to be done especially in SDN 
software area. The example of one of such area could be security protocol in switch-
controller and controller-to-controller communication.

The major opportunity of SDN approach is convenient and flexible configuration 
of packet forwarding policy. Using functionality of OpenFlow protocol, we could not 
only configure forwarding of concrete traffic types to go through special network 
points, but also verify that all the network packets come thought these specific 
points. This is feature sounds like a lot of opportunities for network security but 
still required researching.
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Понятие «Доверие»
 в моделировании киберконфликтов

При обсуждении вопросов взаимодействия в киберпространстве (Ин-
тернет, социальные сети, финансовые транзакции и т.д.) вместо понятий 
«надежность», «безопасность», «защищенность» (и их характеристик, кото-
рые можно измерять) все чаще используют понятие – «доверие». Более того, 
ряд авторов полагают, что понятие «доверие» может полностью заменить 
традиционные характеристики безопасности.

Это, прежде всего, связано с экономическими вопросами – продажи в ки-
берпространстве оборудования, программ, сервисов, информации и других 
товаров и услуг, где покупателю зачастую недоступны объективные харак-
теристики приобретаемых товаров и услуг.

Излишнее доверие при этом может быть небезопасным. Например, как 
показали исследователи из университетов Пенсильвании и Дьюка, а также 
лаборатории Intel Labs®, две трети приложений под операционную систе-
му Android® отслеживают набираемые номера, собирают сведения о гео-
графическом позиционировании аппарата (телефона, компьютера и т.д.) и 
осуществляют другую «подозрительную» активность по отношению к пер-
сональным сведениям.
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В связи с этим представляется полезным более точно охарактеризовать 
понятие «доверие» и определить его место в вопросах возникновения, раз-
вития и устранения киберконфликтов.

Киберконфликт с позиций «Единой теории конфликтов»

Единая теория конфликтов (ЕТК) [3] рассматривает конфликт, как диа-
лектическое противоречие, приводящее систему в движение. Результат кон-
фликта – синергизм или антагонизм.

При синергизме все взаимодействующие системы связаны друг с дру-
гом прямо пропорциональными связями. Поэтому синергизм развивается 
как симметричное усиление (или ослабление) системами активности друг 
друга. Синергизм – это сосуществование (сотрудничество, объединение в 
одну систему) систем или элементов системы, когда их свойства улучшаются 
или ухудшаются одновременно.

Антагонизм, который часто отождествляют с конфликтом, – это такое 
сосуществование элементов системы, когда изменение свойств элементов 
системы разнонаправлено. Можно считать, что антагонизм объединяет в 
одну общую систему элементы, разделяя при этом их на два полюса (коали-
ции) таким образом, что, элементы каждой коалиции связаны друг с другом 
прямо пропорциональными, а с членами противоположной коалиции обрат-
но пропорциональными связями.

Взаимодействия (в том числе, конфликты) в киберпространстве обла-
дают своими особенностями. Часто события обычно называемые киберкон-
фликтами по сути являются уже кибервойнами. Как пример, можно вспом-
нить недавнюю кибератаку (или киберконфликт) между активистами двух 
групп: команды из Лондона/Женевы Spamhaus и нидерландской команды 
Cyberbunker. По сути это конфликт, который является антогонизмом эконо-
мических интересов спамеров и антиспамеров. Такого разрешения конфлик-
та можно было бы избежать, если более действенно бороться со спамом на 
законодательном уровне или наоборот – запретить все преграды по распро-
странению любой информации.

Участниками взаимодействий (в том числе и конфликтов) в киберпро-
странстве являются пользователи (возможно объединенные коммерчески-
ми, общественными или государственными организациями), провайдеры 
(услуг, сервисов, связи, контента и т.д.), а также программы и оборудование, 
а через них и их производители.
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В предлагаемой модели участники, предметы и причины конфликта 
соединены положительными (сотрудничество, согласие) или отрицатель-
ными связями. Анализ модели позволяет выявлять конфликтные ситуа-
ции и разрешать их путем изменения отрицательных связей на положи-
тельные и наоборот.

Роль доверия в процессе развития киберконфликтов

С учетом понимания того, что СИНЕРГИЗМ это сотрудничество, а АНТА-
ГОНИЗМ это конфронтация, необходимым условием для развития конфликта 
является ДОВЕРИЕ без которого невозможно сотрудничество и соответствен-
но НЕДОВЕРИЕ при установлении антагонистических отношений. Предло-
женная ЕТК схема развития конфликта условно приведена на рисунке.

В соответствии с ЕКТ, как синергизм, так и антагонизм могут быть прием-
лемыми результатами разрешения конфликта. И если развитие доверия для 
перехода к сотрудничеству, очевидна, то менее очевидна задача уменьшения 
излишнего доверия для сглаживания негативных эффектов антогонизма.

В первом случае примером могут служить программы и оборудование, 
хорошо зарекомендовавшие себя на практике и достаточно открытые благо-
даря политике производителей.

Примером второго подхода является излишняя (необоснованная) довер-
чивость пользователей социальных сетей и других Интернет-сервисов, кото-
рая приводит к утечке персональных данных, а также к финансовым потерям.

В обоих случаях возникает задача введения меры и способов измере-
ния доверия.
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Модели (метрики) доверия

В последнее время используются различные механизмы измерения до-
верия (репутации), что особенно актуально в виртуальных сообществах и 
системах электронной торговли [5]. Проблемам доверия и репутации в он-
лайновых системах посвящено большое количество исследований [6], в том 
числе по экономике (формирование репутации и социальное обучение), 
компьютерным наукам (вычислительные модели доверия и репутации, во-
просы масштабируемости, распределенности и безопасности вычислений), 
социологии и психологии (рациональность, важность эмоциональных и ког-
нитивных факторов), науке о методах управления (влияние репутации/до-
верия в маркетинге, создании бренда и т.п.), а также политологии (влияние 
репутации на общественное мнение).

Простое суммирование или среднее значение оценок
При этом подходе, значение репутации является суммой положитель-

ных и отрицательных откликов. Пример использования – eBay. Такой метод 
подсчета примитивен и значение репутации получается грубым. Преимуще-
ствами данного метода являются прозрачность и понятность для пользова-
теля. Более сложные схемы используются в Epinions и Amazon. В этих систе-
мах производится суммирование взвешенных оценок (веса определяются в 
зависимости от репутации, времени оценки, расстояния и т.п.)

Модели агрегирования оценок доверия
Использование понятий доверия и репутации, ориентированных на 

электронную коммерцию и взаимодействие в социальных сетях, применяет 
различный математический аппарат для агрегирования оценок:

•	Abdul-Rahman и Hailes – теория графов [7];
•	Advogato Trust Metric – потоки в сетях [8];
•	Байесов подход (модель на основе бета-функции распределения [9] и 

модель субъективной логики [10]);
•	модель решетки [12].
Из приведенного перечня моделей отметим, что модель Abdul-Rahman и 

Hailes, а также модель решетки ориентированы не на количественные, а на ка-
чественные показатели доверия (что более естественно и удобно для оценок).

Модель аналитических зависимостей
Более общую формализацию доверия дает в своей работе [13] С.Марш. 

Он предлагает вводить множество переменных и способ их объединения для 
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получения одного значения доверия в диапазоне [-1; 1]. Так как эта модель 
будет использоваться далее, приведем используемые в ней обозначения и 
соотношения для базового, общего и ситуационного доверия, в зависимости 
от знаний (опыта), важности и полезности в данной ситуации:

Наименование Обозначение Область значение
Ситуации α β γ δ ε
Участники (акторы, агенты) a, b, c
Знания (например x знает у) Kx(y) 0, 1
Важность (т. е. важность для 
x ситуации α) Ix(α) [0,+1]

Полезность (т. е. полезность 
для x ситуации α) Ux(α) [-1,+1]

Базовое доверие (т.е. довер-
чивость x) Tx [-1,+1)

Общее доверие (x доверяет 
y) Tx(y) [-1,+1)

Ситуационное доверие Tx(y,α) [-1,+1)
Порог сотрудничества (в си-
туации α) CTx(α)

Ожидаемый риск PRx(α) [0,1]
Ожидаемая компетентность PCx(y,α) [0,1]
Ожидаемая полезность PUx(y,α) [0,1]

Эти характеристики связаны следующими соотношениями:
Tx(y,α)=Ux(α)∙Ix(α)∙Tx(y)*

или в более сложной зависимости:
Tx(y,α)=(Ux(α)+Tx(y)*)∙Ix(α)∙Tx(y)* x ,

где:
Tx(y)* – обозначает оценку доверия x по отношению к у (среднее значе-

ние доверия во всех возможных ситуациях; другими словами репутация);
Tx(y)* x  – субъективная оценка доверия x по отношению к у (средняя 

оценка доверия, но с учетом знаний x о y).
В модели С.Марша предполагается, что эти значения могут меняться во 

времени. Это позволяет рассматривать «глубину» памяти, однако приводит 
к более сложным зависимостям, которые здесь рассматриваться не будут.

Значения доверия используются, чтобы помочь агенту принять реше-
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ние о взаимодействии с другим агентом на основе некоторого порога. Со-
трудничество x и y в ситуации α возможно, если ситуационное доверие выше 
некоторого порога:

Tx(y,α) > Cooperation_Thresholdx(α) => возможно сотрудничество, где порог 
кооперации Cooperation_Thresholdx(α) определяется, например, исходя из ожи-
даемого риска и ожидаемой компетенции контрагента и важности ситуации:

Cooperation_Thresholdx(α) = (PRx(α) / PCx(y,α))∙Ix(α)
или более точно:
Cooperation_Thresholdx(α)  = (PRx(α) / (PCx(y,α)+ Tx(y)*))∙Ix(α)

Построение модели измерения в качественных шкалах
На примере приведенной выше аналитической модели покажем воз-

можность построения модели с измерением основных характеристик в каче-
ственных шкалах. При этом результат измерения доверия будет находиться 
уже не в интервале [-1; 1], а принадлежать некой качественной шкале (на-
пример: «очень плохо», «плохо», «удовлетворительно», «хорошо», «отлич-
но»). В качестве такой шкала будем в дальнейшем использовать шкалу ран-
гов с n градациями.

Предполагая, что все приведенные выше обозначения измерены в 
одинаковых качественных шкалах (причем доверие и недоверие будут 
рассматриваться отдельно), представим приведенные выше аналитиче-
ские зависимости виде:
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или, соответственно:

и для порога кооперации:

Для таких иерархических структур ранее рассматривались (см., напри-
мер, [14]) различные методы агрегирования и преобразования шкал: лекси-
кографическое упорядочение (построение отношения порядка на декарто-
вом произведении множеств), метод сумм рангов и т.д. Поскольку в нашем 
случае иерархические структуры построены из аналитических выражений, 
то целесообразно использовать свертки шкал соответствующие арифмети-
ческим действиям, с сохранением размерности шкал.

В общем случае задача построения таких сверток  представляет задачу 
построения линейного порядка на декартовом произведении линейно упо-
рядоченных множеств одинаковой размерности n и объединении элементов 
этого произведения в n классов эквивалентности. На таком декартовом про-
изведении индуцируется отношение частичного порядка:
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(i,j) ≥ (k,l)  <=  i ≥ k  &  j≥l ,
где i,j,k,l индексы линейно-упорядоченных множеств и их декартова 

произведения.
Используя подход, основанный на упорядочении суммы и произведения 

рангов, можно получить мультипликативную и аддитивную свертки, удов-
летворяющие индуцированному отношению частичного порядка.

Ниже для ранговых шкал с 5-ю градациями приведены примеры свер-
ток – (x) - мультипликативной и (+) - аддитивной:

Для операций деления и вычитания построение сверток менее очевидно. 
В этом случае для одного из линейно упорядоченных множеств отношения по-
рядка изменяется на противоположное, что соответственно модифицирует от-
ношение частичной упорядоченности на декартовом произведении множеств:

 (i,j) ≥ (k,l)  <=  i ≤ k  &  j≥l ,
где i,j,k,l индексы линейно-упорядоченных множеств и их декартова 

произведения.
Ниже приведены примеры сверток ранговых шкал с 5-ю градациями 

соответственно для операций деления (/) и вычитания ( - ), основанные на 
упорядочении частного и разности рангов и удовлетворяющие новому отно-
шению порядка на декартовом произведении множеств:
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Полученные способы свертки шкал могут быть обобщены для шкал с 
произвольным количеством градаций, однако приведенное число градаций 
удобно для практических вычислений, что будет использовано ниже.

Проведем сравнение результатов анализа модифицированной формулы 
для Cooperation_Thresholdx(α), приведенных в описании модели С.Марша [13], 
с данными получающимися при переходе к качественным шкалам при Ix(α)=1.

Таблица модели Cooperation_Thresholdx(α)
-1 Ожидаемая компетенция PCx(y,α) + Tx(y)*

-0,5 0 +0,5 +1 +2

Рискл. PRx(α) 0 0 0 ∞ 0 0 0
+0,5 -0,5 -1 ∞ +1 +0,5 +0,25

1 -1 2 ∞ +2 +1 +0,5

Таблица Cooperation_Thresholdx(α)  в ранговых шкалах

1 Ожидаемая компетенция  PCx(y,α) + Tx(y)*
2 3 3 5 5

Рискл. 
PRx(α)

1 1 1 1 1 1 1
3 5 4 3 3 2 2
5 5 4 4 4 3 3

В комментариях работы [13] при сравнении этих таблиц указано:
•	если нет риска, то должен быть и минимальный порог сотрудничества 

(как видим это справедливо для обеих таблиц и более того, в таблице ранго-
вых шкалах отсутствует ошибка, связанная с делением на 0);

•	в случае, когда PCx(y,α) = – Tx(y)* в аналитических формулах возникает 
неопределенность, а ранговых шкалах нет;

•	низкий уровень компетенции и высокий риск должны приводить к вы-
сокому значению порога сотрудничества, что мы наблюдаем только в ранго-
вых шкалах, а в аналитической модели этого нет (автор считает это одним 
из главных недостатков);

•	при постоянном риске с ростом компетенции порог сотрудничества 
должен снижаться, что мы  наблюдаем в обеих таблицах.

Всего в работе [13] приводится 12 замечаний, связанных в основном с не-
корректностью вычисления аналитической зависимости. Как можно видеть, 
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некорректности аналитической модели, описанные в замечаниях, в случае 
качественных шкал пропадают, а все особенности поведения, связанные с 
установкой высокого или низкого порога сотрудничества сохраняются.

Заключение

Мы рассмотрели задачу измерения доверия при преобразовании анали-
тических моделей к описанию в виде иерархических структур и при переходе 
к качественным шкалам измерений. Это всего лишь одна, хотя и важнейшая, 
характеристика процесса разрешения конфликта. Хотелось бы отметить, что 
прозрачность и простота измерения характеристик особенно важна при ана-
лизе конфликтных ситуаций, так как она должна быть понятна всем участ-
никам конфликта, что, безусловно, должно способствовать его разрешению.
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The Concept of «Trust» in Cyber Conflict Modeling

Today the concept of “trust” is more and more often used when discussing 
the problem of cyberspace relations (the Internet, social networks, financial 
transactions, etc.) gradually replacing such terms as “reliability”, “protectability”, 
“security” (and their measurable parameters). Furthermore a number of experts 
believe that the concept of “trust” can completely replace the conventional notion 
of security and its characteristics.

This is primarily due to economic issues: the sale of hardware, software, 
services, data, and other goods and services in cyberspace when the buyer 
often have no access to objective characteristics of the goods and services he/
she purchases.

Overconfidence in cyberspace may prove to be unsafe. In particular, the study 
conducted by researchers from the University of Pennsylvania and Duke University 
along with Intel Labs® proofs that two-thirds of Android® applications track 
dialed numbers, gather information on the geographic location of the device (a 
cellphone, tablet computer, etc.) and carry out other “suspicious” operations with 
user’s personal data.

It will therefore be worthwhile to give a more precise definition to the notion 
of “trust” and identify its role in terms of emergence, development and elimination 
of cyber-conflicts.

Cyber-Conflicts as Determined by the Unified Theory of Conflict
The Unified Theory of Conflict (UTC) [3] views a conflict as a dialectical 

contradiction which sets the system in motion. The results of a conflict are either 
synergy or antagonism.

In the case of synergy all the interacting systems are linked to each 
other in a directly proportional relationship. Therefore, synergy represents a 
symmetrical reinforcement (or weakening) of the interacting systems. In other 
words, synergy is a type of coexistence (collaboration, merging into one system) 
of systems or elements of a system when their parameters get reinforced or 
weakened simultaneously.
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Antagonism, often understood as a conflict situation, represents a type of 
coexistence of elements of a system when the changes in the properties of the 
system elements go in different directions. It reasonable to say that antagonism 
joins elements into one system while separating them onto two poles (coalitions) 
in such a way that the elements in each coalition are linked to one another through 
a direct relation while maintaining an inverse relation to the elements in the 
opposite coalition.

Interactions (including conflicts) in the cyberspace have their own peculiar 
properties. Very often the so called cyber-conflicts are in fact no less than cyber-
wars. For instance, one can recall the recent cyber-attack (or cyber-conflict) 
that took place between activists of two groups: Spamhaus (London/Geneva) 
and Cyberbunker (the Netherlands). In essence this conflict is an example of 
antagonism between economic interests of spammers and anti-spammers. 
The conflict could have been avoided altogether if the spamming activity had a 
more robust legal barriers or, alternatively, if barriers to dissemination of any 
information were removed.

Interacting parties in the cyberspace (including parties in conflict) are 
represented by users (possibly joined through commercial, public, or government 
organizations), providers (of services, communication, content, etc.), as well as 
software and hardware and thus their respective manufacturers and developers. 

In the proposed model all participants, the causes and the subject matter of 
a conflict are interlinked with positive (cooperation, accord) or negative relations. 
Analysis of the model helps to identify a conflict situation and resolve it by replacing 
negative relations with positive ones and vice versa.

The Role of Trust in Cyber-Conflicts

Considering the fact that SYNERGY means cooperation and ANTAGONISM 
means confrontation, the necessary prerequisite for a conflict situation is TRUST 
which is essential for cooperation and MISTRUST which appears when relations 
begin to show antagonism.

Under the UTC both synergy and antagonism may be acceptable as results 
of a conflict situation. An obvious solution will be to build up trust to promote 
cooperation, yet, although less obvious, excessive trust might also be reduced to 
diminish negative effects of antagonism.

As an example of the first approach we can consider software and hardware 
with a good record of practical application and open marketing policies offered by 
their developers.
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An example of the second approach is excessive (unreasonable) trust exercised 
by users of social networks and other online services which causes leaks of personal 
data and financial losses.

Both cases require special methods and means of measuring the level of trust. 

Trust Models (Metrics)

Over the recent years various mechanisms for measuring trust (reputation) 
have been in use which is especially important for virtual communities and systems 
of electronic commerce [5]. The problem of trust and reputation in online systems 
is the topic of many studies [6] conducted in economics (building up reputation, 
social learning), computer science (computational models for trust and reputation, 
scalability, distribution and security of computing operations), sociology and 
psychology (rationality, the importance of emotional and cognitive factors), 
management science (the role of reputation/trust in marketing, brand building, 
etc.) and political science (the effect of reputation on public opinion).

Simple summation or the average value
The reputation is represented by the sum of the numbers of positive and negative 

comments, an example of this approach in use may be given by eBay. This method is 
primitive and the resulting reputation values are rather a rough approximation. The 
advantages of this method, however, are transparency and clarity for the end-user. 
Epinions and Amazon apply more complex counting algorithms with weighted values 
(the weights are determined based on the reputation, the time of valuation, distance, etc.)

Aggregators of trust values
Trust and reputation as applied to e-commerce and social networks may be 

evaluated through a number of mathematical aggregators:
•	Abdul-Rahman and Hailes – the graph theory [7];
•	Advogato Trust Metric – network flows [8];
•	Bayesian approach (based on the beta distribution function [9] and the 

subjective logic model [10]);
•	the lattice model [12].
In the above list, the Abdul-Rahman and Hailes model and the lattice model 

focus not on the quantitative, but qualitative indicators of trust (which is more 
natural and convenient for the estimate).

Analytical relationship model  
S.Marsh has proposed a more general formalization of trust in his research 
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[13]. He suggests a set of variables and such their arrangement as to arrive at one 
trust value within the range of [-1, 1]. Since this will be the model used hereinafter, 
we provide the notation and relationships for the base, overall and situational 
trust values depending on the values of knowledge (expertise), importance and 
usefulness in a particular situation:

Description Notation Range of 
values

Situations α β γ δ ε
Participants (actors, agents) a, b, c

Knowledge (e.g. x knows y) Kx(y) 0, 1

Importance (i.e. importance of situation α for 
x)

Ix(α) [0,+1]

Usefulness (i.e. usefulness of situation α  for x) Ux(α) [-1,+1]
Base trust (i.e. gullibility of x) Tx [-1,+1)
Overall trust (x trusts y) Tx(y) [-1,+1)
Situational trust Tx(y,α) [-1,+1)
Cooperation threshold (in situation α) CTx(α)

Presumed risk PRx(α) [0,1]
Presumed competence PCx(y,α) [0,1]
Presumed usefulness PUx(y,α) [0,1]

The above parameters are linked through a following relationship:
Tx(y,α)=Ux(α)∙Ix(α)∙Tx(y)*

or through a more complex relationship:
Tx(y,α)=(Ux(α)+Tx(y)*)∙Ix(α)∙Tx(y)* x ,

where
Tx(y)* represents the value of trust x has for y (a mean trust value for all 

possible situations or, in other words, reputation);
Tx(y)* x  represents the subjective value of trust of x for y (mean trust value 

taking into account the knowledge x has of y).
The model by S.Marsh assumed that the above values may change over time. It 

makes an allowance for a certain “depth” of memory, and yet results in more com-
plex relationships which shall not be considered in this document here.
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The trust values are assessed to assist an agent in making the decision wheth-
er to interact with another agent by comparing against a certain threshold value. 
Cooperation between x and y in a given situation α is possible when the situational 
trust is above a certain threshold value:

Tx(y,α) > Cooperation_Thresholdx(α) ═> cooperation is possible, where the co-
operation threshold Cooperation_Thresholdx(α) is calculated, for instance, based 
on the presumed risk and the presumed competence and the importance of the 
situation:

Cooperation_Thresholdx(α) = (PRx(α) / PCx(y,α))∙Ix(α)

or more precisely: 
Cooperation_Thresholdx(α)  = (PRx(α) / (PCx(y,α)+ Tx(y)*))∙Ix(α)

Measurement Model for Qualitative Scales
Using the above analytical model we will demonstrate how to build a model 

accounting for changes of primary parameters in qualitative scales. In that case the 
resulting trust value will no longer be in the range [-1, 1], but will be expressed in 
terms of a quality scale (e.g.: “very poor”, “poor”, “satisfactory”, “good”, “excellent”). 
We shall hereinafter use a scale of ranks with n number of grades.

Assuming that all of the above values are expressed through the same 
qualitative scale (the trust and mistrust values are to be considered separately) the 
above analytical relationships may be represented as shown below:

or, accordingly:
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for the cooperation threshold:

Such hierarchical structures were previously processed (e.g. [14]) using 
various aggregation and scale transformation techniques: lexicographical 
ordering (ordering relation of Cartesian product of sets), the method of the rank 
sums, etc. Since our hierarchical structures are built on analytical expressions, it is 
advisable to use scale convolutions that correspond to the arithmetic operations 
keeping the same scale graduation.

In the general case, the problem of building such convolutions represents a 
linear order problem with Cartesian product of linearly ordered sets of the same 
dimension n and classifying the product elements under n equivalence classes. 
Such Cartesian product induces a partial order relation:

 (i,j) ≥ (k,l)  <=  i ≥ k  &  j≥l ,
where i,j,k,l are the indices of the linearly ordered sets and their Cartesian product.
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Additive convolutions which satisfy the induced partial order relation can be 
obtained by ordering of the rank sum and product multiplicative.

Examples of the multiplicative (x) and additive (+) convolutions for rank scales 
with graduation of 5 are shown below:

For the operations of subtraction and division the respective convolutions are less 
obvious. In such case the ordering relation for one of the linearly ordered sets is reversed 
which changes the partial order relation of the Cartesian product of sets accordingly:

(i,j) ≥ (k,l)  <=  i ≤ k & j≥l ,
where i,j,k,l are the indices of the linearly ordered sets and their Cartesian 

product.
Examples of convolutions of rank scales with graduation of 5 for the opera-

tions of division (/) and subtraction (-) respectively based on the ordering of the 
quotient and difference of the ranks satisfying the new order relation for the Car-
tesian product of sets are given below:

Although the proposed methods of convolution of scales can be applied to 
scales with an arbitrary number of gradations, the gradation number presented 
above is convenient for practical calculations as demonstrated below.

Let us now compare the results of the analysis of the modified formula for Co-
operation_Thresholdx(α) given by S.Marsh in his model [13] with the data obtained 
from the transition to the qualitative scales when Ix(α)=1.

Values of the Cooperation_Thresholdx(α), (Model)
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-1 Presumed competence PCx(y,α) + Tx(y)*
-0,5 0 +0,5 +1 +2

 
PRx(α)

0 0 0 ∞ 0 0 0
+0,5 -0,5 -1 ∞ +1 +0,5 +0,25

1 -1 2 ∞ +2 +1 +0,5

Values of the Cooperation_Thresholdx(α),   (Rank scales)  

1 Presumed competence PCx(y,α) + Tx(y)*
2 3 3 5 5

  
PRx(α)

1 1 1 1 1 1 1
3 5 4 3 3 2 2
5 5 4 4 4 3 3

As regards the comparative analysis of the tables the commentary provided in the 
study [13] indicates the following:

in the absence of risk the cooperation threshold must be minimum (true for 
both tables, no math error in the rank scales table for no division by 0);

when PCx(y,α) = – Tx(y)* the value in the analytical formulas is not defined, 
while the corresponding value in the rank scales is;

low values of competence and high values of risk must result in a high coop-
eration threshold which is observed only in rank scales and is altogether absent in 
the analytical model (the author considers this to be one of their main drawbacks);

when the competence value is growing while the risk values remains a constant 
the cooperation threshold should decrease which can be observed in both tables.

The study [13] offers the total of 12 comments which are mostly related to 
inconsistencies of calculating the analytical relationship. As illustrated above the 
inconsistencies of the analytical model provided in the commentary disappear 
after transition to the qualitative scales while preserving all of the behavioral 
characteristics relating to the high and low cooperation threshold.

Conclusion

We considered the problem of measuring the level of trust when representing 
analytical models as hierarchical structures and when applying qualitative measurement 
scales. This is just one, albeit a very important characteristic of the conflict resolution 
process. It is worthwhile to note that transparency and simplicity of measuring parameters 
is of a particular importance when analyzing conflict situations as it must be clear to all 
parties to the conflict which then, of course, makes its resolution an easier task.
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